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RESUMO: O breve estudo objetiva analisar a
temética do uso fraudulento de criptomoedas
como o0s Bitcoins sob a perspectiva da
Responsabilidade Civil e do Direito dos Danos,
uma vez que a matéria em questdo assume
desdobramentos de suma relevancia na
contemporaneidade digital. O tema, que
contextualiza os avan¢os do uso da moeda e, por
consequéncia, as fraudes correlacionadas,
garante atualmente instabilidade no
ordenamento juridico patrio, que se encontra
carente de embasamento legal e jurisprudencial
para nortear de forma concisa, tornando-se,
assim, primordial o lancamento de luzes sobre o
assunto. No tocante ao tipo de investigacao foi
escolhido, na classificagdo Witker (1985) e
Gustin (2010), o tipo juridico-projetivo. De
acordo com a técnica da analise de conteldo,
afirma-se que se trata de uma pesquisa teorica,
0 que se mostrou possivel a partir da analise de
contedo da doutrina, jurisprudéncia e
legislagdo pertinente. Ao final, é sugerido que,
quando o judiciario brasileiro se deparar com a
temaética suscitada, ainda que ante a caréncia de
regulamentacdo e jurisprudéncias no contexto
civel no Brasil, possa ser espelhada na Sentencia
n® 326/2019, proferida pelo Tribunal Supremo
da Espanha.
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ABSTRACT: The brief study aims to analyze
the theme of fraudulent use of cryptocurrencies
such as Bitcoins from the perspective of Civil
Liability and Damage Law, since the matter in
question takes on extremely important
developments in digital contemporaneity. The
theme, which contextualizes the advances in the
use of money and, consequently, the related
frauds, currently guarantees instability in the
national legal system, which is lacking in legal
and jurisprudential basis to guide concisely, thus
becoming crucial to cast lights on the matter.
Regarding the type of investigation, the legal-
projective type was chosen in the Witker (1985)
and Gustin (2010) classification. According to
the content analysis technique, it is stated that this
is a theoretical research, which was shown to be
possible based on the content analysis of the
doctrine, jurisprudence and relevant legislation.
In the end, it is suggested that, when the Brazilian
judiciary is faced with the issue raised, even in
the face of a lack of regulation and jurisprudence
in the civil context in Brazil, it can be reflected in
the Sentencia n° 326/2019, issued by the
Supreme Court of Spain.
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1. INTRODUCAO

Ao longo dos séculos, a humanidade presenciou uma séerie de mudancas de cunho
significativo, que alteraram a estrutura e o comportamento das sociedades. Mais recente passo
neste ambito, a revolucdo digital assume notavel papel de desempenho na formacdo da
sociedade contemporanea, a qual se pauta, principalmente, pelos avancos cibernéticos.

Neste sentido, convém salientar que o desenvolvimento tecnoldgico proporciona a
sociedade inumeros beneficios, tais como maior liberdade e agilidade em transacGes
econémicas. Com o advento da tecnologia do blockchain e da rede peer-to-peer, houve uma
evolucdo substancial no setor financeiro, com a criacdo, sobretudo, das criptomoedas, que
consistem em moedas digitais, que se utilizam da internet como forma de circulagéo, contando
com uma tecnologia criptogréfica garantidora de maior seguranca.

Utilizando a rede peer-to-peer, os usuarios adquirem maior liberdade em suas
transacdes, visto ser uma rede descentralizada, que atua de ponto a ponto, sem necessidade de
um intermediério como um banco.

Em 2008, com a criac¢do do bitcoin, surgiu uma nova forma de transacdo monetéria e,
assim, novas necessidades de tutela jurisdicional. O direito deve acompanhar as evolucdes da
sociedade, devendo garantir maior protecdo aos cidadaos e respeito aos principios basilares
norteadores de uma sociedade justa.

Com o advento das criptomoedas, as ciéncias juridicas restaram como abaladas, uma
vez que o regulamento juridico ndo encontra o mesmo ritmo dos avancos da temaética,
garantindo, assim, instabilidades e permitindo que individuos usem de meios fraudulentos para
lucrar de forma ilicita.

Nesse giro, destaca-se que uma das caracteristicas substanciais do bitcoin situa-se no
fato de se utilizar pseudénimos, dificultando a identificacdo do titular. Fato esse que propicia a
conversao de dinheiro vivo em bitcoin e afins com o intuito malicioso, como para ocultar o real
vulto econdémico, tornando-se cristalino o objetivo fraudulento dessas operagoes.

No campo da Responsabilidade Civil, a matéria é palpitante com acontecimentos

recentes, em especial os relacionados ao crime de estelionato, j& em discusséo no STJ, em
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ambito penal. Os desdobramentos destes ocorridos na seara civel tornam-se importante objeto
de estudo em uma sociedade que objetiva cada vez mais a prevengdo do que a (nunca tdo
satisfatoria) compensacao, perfazendo-se na contemporanea face do Direito dos Danos.

Com respaldo na Sentencia n® 326/2019, proferida pelo Tribunal Supremo da Espanha,
novos contornos sdo desenhados sobre a matéria, de forma inédita, que certamente poderdo
ventilar pardmetros inovadores ao cenario nacional, tdo defasado em termos da tutela juridica
das criptomoedas.

O estudo que se propde desenvolveu-se pela vertente metodologica juridico-
socioldgica. No que se refere ao tipo de investigacdo, foi escolhido, na classificacdo Witker
(1985) e Gustin (2010), o tipo juridico-projetivo. De acordo com a técnica de anélise de
conteudo, afirma-se que se trata de um artigo teérico, viabilizada a partir da analise de conteido
doutrinario, normativo e demais dados colhidos na pesquisa. O raciocinio, segundo Gustin
(2010), demonstra-se como o raciocinio hermenéutico e analitico.

Deste modo, buscam-se possiveis respostas e aclareamentos sobre as constantes e
palpitantes duvidas sobre um amplo e complexo tema ainda ndo abordado e esclarecido de
modo satisfatorio pelo ordenamento juridico patrio, de modo que as eventuais fraudes acabem
por se reiterar no Brasil ante a falta de mecanismos sancionatorios aptos, bem como em um
premente atraso hermenéutico do Poder Judiciario em abordar as devidas questdes de modo a
se desestimularem estas condutas recorrentes bem como buscar a devida restituicdo de
eventuais danos em um fragilizado sistema que avanca tanto em termos tecnol6gicos mas pouco

ascende nas ciéncias juridicas.
2.A EVOLUCAO HISTORICA DA MOEDA

Para se entender o sistema monetario internacional contemporaneo, faz-se necessario
uma breve analise histérica da moeda, perpassando por momentos que corroboraram para o
advento das criptomoedas.

O sistema monetario global passou por diversas mudancas e reformas desde os
primoérdios dos sistemas de escambo, evoluindo-se constantemente.

O dinheiro molda-se como um dos principais formatos de desenvolvimento social
existentes rompendo-se sistemas primitivos em busca de uma organizacao benéfica para as
partes envolvidas e, também, aos governantes. Ao longo de muitos séculos, a evolugdo do
dinheiro se deu pela necessidade de se organizar em sociedade, alterando-se a forma de viver

em conjunto.
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Historicamente, em tempos primitivos, as formas pelas quais os povos — nomades, em

sua maioria — realizavam transagdes regia-se na figura do escambo de mercadorias, sem a
existéncia de instituicdes reguladoras (como por exemplo a figura do Estado) que
determinassem as variaveis para este sistema.

Neste sentido, apontam Edilton Meireles, Everton Caldas Silveira e Ruy Nestor Bastos

Mello Filho que:

Nao haveria instituigdes que assegurassem o valor da moeda contra os seus usuarios.
Para ilustrar, ndo haveria quem impedisse efetivamente que um membro da
comunidade decidisse vender sua caga pelo “dobro de moeda” necessario para compra
da pesca de outro membro, enquanto que, se o escambo fosse utilizado, o excedente
de caca de um seria trocado pelo excedente de peixe de outro. (MEIRELES,
SILVEIRA, MELLO FILHO. 2019, p.2)

Assim, os primeiros povos — que caminhavam timidamente para um contexto de
organizacao social —, para além dos métodos brutais como sacrificios e uso da forga, utilizavam-
se de métodos inteligentes de trocas para conseguirem o que desejavam, sendo este um dos
sinais caracterizadores da mudanca de um mundo dominado pela ignorancia que comecara a
adentrar em uma era racional, traduzindo-se, posteriormente, no modelo do escambo.

Com as ja presentes nocdes de divisdo de trabalho, classes sociais € o aumento

exponencial nas complexas relagdes humanas, foi necessaria a criacdo da moeda-mercadoria.

O dinheiro tem muitas origens - ¢ ndo apenas uma - precisamente porque pode
executar muitas fungdes de maneiras semelhantes e fungdes semelhantes de varias
maneiras. Como institui¢do, o dinheiro ¢ quase infinitamente adaptavel. Isso ajuda a
explicar a grande variedade de origens e a vasta multiddo de diferentes tipos de objetos
usados como dinheiro primitivo. Estes incluem: dmbar, mi¢angas, buzios, tambores,
ovos, penas, gongos, enxadas, marfim, jade, chaleiras, couro, tapetes, unhas, bois,
porcos, quartzo, arroz, sal, dedais, umiaks, vodka, wampum, fios e zappozats, que sdo
machados decorados - para citar apenas uma propor¢do minuciosa da enorme
variedade de dinheiros primitivos; e nenhuma dessas listas alfabéticas inclui exemplos
modernos, como cunhagem de ouro, prata ou cobre, nem nenhuma das cerca de 230
unidades de papel-moeda.(DAVIES, 2002 p.27)? (tradugédo nossa)

Diferentes sociedades adotaram variados contextos monetarios, adotando-se, em um

primeiro momento, a moeda-mercadoria como estimulo de trocas, o que foi socialmente aceito

3 No original: Money has many origins — not just one — precisely because it can perform many functions in
similar ways and similar functions in many ways. As an institution, money is almost infinitely adaptable. This
helps to explain the wide variety of origins and the vast multitude of different kinds of objects used as primitive
money. These include: amber, beads, cowries, drums, eggs, feathers, gongs, hoes, ivory, jade, kettles, leather,
mats, nails, oxen, pigs, quartz, rice, salt, thimbles, umiaks, vodka, wampum, yarns and zappozats, which are
decorated axes — to name but a minute proportion of the enormous variety of primitive moneys; and none of this
alphabetical list includes modern examples like gold, silver or copper coinage nor any of the 230 or so units of

paper currency.
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e implementado nas sociedades como um valor para as relagdes interpessoais que cada vez mais
se faziam necessarias.

Alguns povos, como os astecas, usavam o cacau como moeda de troca, ao passo que os
noruegueses, a manteiga e o bacalhau, o império chinés, o sal, etc. Todavia, falhas sistémicas —
como a pericibilidade e abundancia ndo controlada — fez com que necessario fosse a adog¢ao de
outros tipos de moeda-mercadoria, sendo que a ado¢do de metais precisos tornou-se o meio
utilizado.

Posteriormente, com os avangos da era moderna, surge o papel-moeda, que substitui a
moeda metalica de outrora. Essa substitui¢dao ocorreu em decorréncia, sobretudo, das constantes
fraudes no processo de cunhagem, ocasionando nesta nova reforma monetaria. Nesta toada,
preleciona John Kenneth Galbraith:

Com numerosas moedas em circulagdo adulteradas, cortadas, arquivadas, suadas,
aparadas e com as piores ofertas em primeiro lugar, as moedas se tornaram um
problema. O caminho estava aberto para a proxima grande reforma, que seria voltar a
pesagem. Esse passo decisivo foi dado pela cidade de Amsterdd em 1609 - um passo
que une a historia do dinheiro a histéria dos bancos. Foi um passo especialmente
ocasionado pelo grande comércio de Amsterda. Isso, por sua vez, foi associado a um
dos eventos mais influentes da historia do dinheiro - as viagens de Colombo e o efeito

na Europa da conquista e desenvolvimento subsequentes da América espanhola.
(GALBRAITH, 2017, p.12) (tradugdo nossa)*

Ap6s anos de estabilidade nos sistemas monetarios existentes, surge, em 2008, em meio
a avassaladora crise econdmica a nivel mundial, a figura revolucionaria do bitcoin, a primeira
moeda digital a ter sucesso, a mae das criptomoedas. O criador do bitcoin ¢ até a presente data
desconhecido, existindo apenas o pseudonimo de Satoshi Nakamoto, que inventou e publicizou
a referida criptomoeda.

O sucesso do bitcoin pauta-se, principalmente, pelo fato desta ser descentralizada (insta
salientar que foi o primeiro sistema monetario do mundo a operar de forma integralmente
descentralizada), sem a existéncia da figura de um terceiro intermediario.

Explica Igor Barbosa Beserra Gongalves Maciel que:

O bitcoin tem como entre outras funcionalidades evitar os “gastos duplos”, que sdo

uma espécie de fraude ao credor, diminuir os custos transacionais, dar maior
celeridade aos processos, bem como registrar tudo e compartilhar as informagdes, de

4No original: With numerous coins in circulation variously adulterated, clipped, filed, sweated, trimmed, and with
the worst being offered first, coins became a problem. The path was now open for the next great reform, which
was to go back to weighing. This decisive step was taken by the City of Amsterdam in 1609—a step that joins the
history of money to the history of banking. It was a step especially occasioned by the large trade of Amsterdam.
That, in turn, was associated with one of the most pervasively influential events in the history of money—the
voyages of Columbus and the effect on Europe of the ensuing conquest and development of Spanish America.
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modo que seja possivel aumentar a seguranca daqueles que o utilizam. (MACIEL,
2019.p.25)

Assim, este revolucionario sistema desafia conceitos considerados como antiquados e
defasados, ocasionando dores de cabeca a economistas, governantes e juristas, que se
encontram em posi¢cdo delicada ao buscar equilibrio a liberdade deste sistema desafiador e a
necessidade de minima intervengao estatal apta a garantir a ordem no meio digital, de modo
que ndo se torne “terra de ninguém” propicia a investimentos maliciosos/fraudulentos ou
capazes de desvalorizar moedas preexistentes neste complexo sistema digital.

Sendo a terminologia das criptomoedas a ultima atualizagdo em termos de evolugdo
monetaria, percebe-se que estes ciclos de reformas estdo tendentes a recorréncia em uma
sociedade cada vez mais conectada e dependente da tecnologia. O dinheiro revoluciona as
organizagdes sociais e impde padrdes de comportamento a serem seguidos, ampliando conexdes
entre os seres humanos nos séculos passados e ainda com maior forga no presente século.

Em uma sociedade cada vez mais hiperconectada, consumista e digital, o dinheiro
assume significativo protagonismo na vida cotidiana das pessoas, sendo necessaria a
intervengao estatal — por meio do Poder Legislativo — para regular sistemas monetarios de forma

a se preservar a integridade patrimonial dos individuos, lhes garantindo seguranga juridica.

3. A ESTRUTURA ORGANIZACIONAL DO BITCOIN E A REGULAMENTACAO
DAS CRIPTOMOEDAS NO ORDENAMENTO JURIDICO BRASILEIRO

O bitcoin ¢ uma moeda digital que funciona com o sistema peer-to-peer, traduzido como
um modelo de operacdo de ponto a ponto, ou seja, sem um terceiro intermediador. Antes do
surgimento dessa criptomoeda, as transacdes via internet requeriam a existéncia deste terceiro,
como os bancos e as institui¢cdes financeiras.

Em linhas gerais, André Luiz Santa Cruz Ramos o define como “uma moeda digital
peer-to-peer (par a par ou, simplesmente de ponto a ponto), de codigo aberto, que ndo depende
de uma autoridade central. Entre muitas outras coisas, o que faz o bitcoin ser unico € o fato de
ele ser o primeiro sistema de pagamentos global totalmente descentralizado” (RAMOS, 2017,
p. 514).

Aponta Mariana Dionisio Andrade que, “como principais vantagens, o uso de bitcoins
ndo sofre a incidéncia de taxas de transagdo, tampouco a influéncia de questdes politicas que,
no mundo real, afetam diretamente o destino e a cotacdo das moedas” (ANDRADE, 2017,

p.48).
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O bitcoin é considerado como o primeiro meio de pagamento totalmente descentralizado

que utiliza a tecnologia do blockchain. Ademais, todas as transagcdes que ocorrem S3ao
armazenadas e distribuidas a todos por meio do sistema peer-to-peer, que opera como um
histérico na rede que fica no livro-razao, chamado de blockchain.

O blockchain funciona como “uma estrutura de dados ordenada composta por blocos de
transagao criptograficamente ligados por uma referéncia direta ao bloco anterior, servindo como
livro-razao publico no Bitcoin. (AGNER, 2019 p.72)”

O sistema blockchain, como bem explica William Mougayar, “¢ um banco de dados de
back-end que mantém um registro distribuido que pode ser inspecionado abertamente”
(MOUGAYAR, 2018, p. 329). Ainda nesta linha, continua o autor apontando que “em modelos
de negdcios, o blockchain ¢ uma rede de troca para movimento de transagdes, valores, ativos
entre pares, sem a assisténcia de intermediarios” (MOUGAYAR, 2018, p. 329).

Importante destacar que essa rede € descrita como sendo “a peer-to-peer eletronic cash
system’, ou seja, visa aproximar o maximo possivel o bitcoin do dinheiro em espécie. Desta
forma, garante a privacidade, a irreversibilidade (o que proporciona mais garantia aos
empresarios que operam esse sistema) e a desnecessidade de um intermediador.

A estrutura operacional do bitcoin é bastante complexa e faz uso de uma tecnologia que
perpassa sobre diversos outros campos para além da mera concep¢do axioldgica de
criptomoeda. O desenvolvimento tecnoldgico encontra-se em constante ascensdo € possui o
escopo de alterar as relagdes sociais intrinsecamente, como uma mudanca de realidade e ruptura
de antigos padrdes comportamentais, introduzindo assim novos habitos. O uso da tecnologia
advinda do bitcoin, o blockchain, e o uso do sistema peer-to-peer, sao inovacdes que ja mudam
os habitos da sociedade, surgindo a urgente necessidade de acompanhamento dessas
transformagoes pelo Direito.

Contudo, a regulamentagdo das criptomoedas — em especial o bitcoin — nos sistemas
juridicos de varias nagdes ao redor do mundo ainda enfrenta inimeras problematicas, tanto do
ponto de vista econdmico quanto conceitual, em razdo da nao existéncia de normas especificas
internacionais quanto ao uso, tampouco emissdo governamental ou controle especifico das
transagoes, cada pais possui prerrogativas para regulamenta-las ou nao.

Neste viés:

“[...] a legalidade das atividades com bitcoins dependera do pais em que se aplica, na
medida em que alguns os reconhecem como moeda corrente, outros como

commodities, enquanto outros sequer os reconhecem como modalidade de transagdo
financeira” (ANDRADE, 2017, p. 51).
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No caso do Brasil, ndo existem normas expressamente proibitivas, porém tampouco

existem leis regulamentadoras que possam efetivamente esclarecer a zona gris pela qual se
situam as criptomoedas, de forma que as mesmas necessitam de legislacdo especifica para
regulamenta-la (tal como na Noruega, Reino Unido ou Suiga, por exemplo).
Porém, a regulamentag¢do do bitcoin ainda se mostra turbulento e incerto em varios
paises. Aponta Mariana Dionisio de Andrade que:
O reconhecimento do uso das bitcoins tem sido um processo crescente em diversos
paises, especialmente alavancado pela rapidez e virtualizagdo dos procedimentos. O
regime juridico da bitcoin, todavia, ainda paira no campo da incerteza. Nos Estados
Unidos, cada Estado possui autonomia para regulagao e estabelecimento de legislagdo
financeira, e cada um aborda o uso de bitcoins de forma diferente. Os Estados da
Califérnia e Nova York tém sido particularmente agressivos na busca de organizagdes
relacionadas com as bitcoins; enquanto Carolina do Sul e Montana, ndo regulam as
empresas de transmissdo de dinheiro. Na Unido Europeia, por exemplo, ha uma
iniciativa de enquadramento da criptomoeda na modalidade Electronic Money

Directive (2009/110/EC), Payment Services Directive (2007/64/EC). (ANDRADE,
2017, p. 53)

Como muitos defendem, as criptomoedas possuem volatilidade em sua natureza, de
modo que facilmente se adaptariam as transacdes veiculadas, podendo gerar enorme
instabilidade no sistema juridico nacional, uma vez que possuiria impactos especificos
tributarios e juridicos no geral a depender da transacdo, sendo certamente uma das
problemadticas enfrentadas.

Neste sentido:

“[...]Jmuitos afirmam uma pontual preocupagdo com o efeito que a adogao de bitcoins
em larga escala pode ter sobre a estabilidade do sistema financeiro, especialmente pela

volatilidade dos precos, irreversibilidade das operacdes e anonimato de seus usuarios”
(ANDRADE, 2017, p. 54)

Assim, existe também a preocupacdo acerca da criacao de bifcoins, devendo existir a
necessidade de controle em seus processos (LONGHI; FALEIROS JUNIOR, 2019. p. 9), em
especial quando relacionados ao processo de “mineragdo” que lhes ¢ tipico por natureza.

Outro aspecto ¢ que a Constitui¢do Federal de 1988 aponta, em seu artigo 21, inciso VII
que ¢ competéncia da Unido a emissdo de moedas, ao passo que o artigo 164 do mesmo
dispositivo legal explica que a competéncia da Unido para emitir moeda serd exercida de forma
exclusiva pelo Banco Central. Em vista ao texto constitucional, a caracterizacdo das
criptomoedas como moedas no ordenamento juridico brasileiro demonstram-se desafios que
certamente necessitam de superagao.

Na atual legislagao brasileira, as criptomoedas nao sao consideradas moedas, mas sim

um ativo qualquer, havendo uma deficiéncia de leis que as deixam em uma zona cinzenta.
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Existem em tramitacdo dois projetos de lei na Camara dos Deputados que se dispdem a
regulamentar o tema no pais.

No Senado Federal, tramita o PL 3.825/19, que “transfere ao Banco Central a
responsabilidade sobre o mercado de criptoativos, apresentando interessantes conceitos,
sobretudo em relagdo as regras de compliance a serem observadas pelas corretoras de
criptoativos” (BORGES, 2020).

Ja no campo infralegal, o Banco Central, em novembro de 2017, editou o Comunicado
n°® 31.379 em que assevera que as criptomoedas ndo sao emitidas nem garantidas por qualquer
autoridade monetaria.

Em 2019 houve a primeira regulamentagdo sobre criptomoedas no Brasil, a instrugao
normativa n° 1.888/19 da Receita Federal, que dispde acerca da obrigatoriedade de prestacao
de informacdes relativas as operacdes realizadas com criptoativos a Secretaria Especial da
Receita Federal do Brasil. A referida Instru¢cdo Normativa representa um importante primeiro
passo rumo a regulamentacdo das criptomoedas no Brasil, seguindo uma tendéncia mundial.

Neste viés, ainda que essas novas tecnologias se apresentem em constante e ininterrupta
evolucdo, a inexisténcia de uma legislacdo apta a regulamentar a tematica com eficiéncia
promove insegurancas e instabilidades na sistematica contemporanea do modelo, abrindo
margem para ilicitos criminais € civis, estes aptos nao apenas a gerar descrenca no mercado
financeiro, mas também turbuléncias em acdes judiciais que ndo possuem normativas e
diretrizes especificas para nortea-las de forma adequada.

Ainda nesta toada, aponta Mariana Dionisio de Andrade que:

No caso das criptomoedas, a falta de regulamentacdo economica por parte de
instituigdes fortes como o Banco Central, expressa dois fatores contrastantes e
extremamente controversos: por um lado, a auséncia de regula¢do pela instituigdo
financeira mais forte gera a consequente auséncia de tributacdo, o que seria ideal para
negodcios em que pretende maximizar os lucros. Por outro lado, a inexisténcia das
instituigdes reguladoras expde a vulnerabilidade quanto a seguranga dos negocios, o

que pode abrir um perigoso e possivelmente irreversivel espago para praticas ilicitas.
(ANDRADE, 2017. p. 50)

E esperado que as criptomoedas e os sistemas tecnolégicos mencionados sejam, em um
futuro préximo, regulamentadas legislativamente promovendo, no Brasil, maior seguranga
juridica para as transacdes que movimentam o mercado econdmico, de modo a tornar as
relagdes negociais nao apenas atrativas, mas com respaldo legal que possibilite as partes de

transacionarem de forma segura e estavel.

4. DO USO FRAUDULENTO DO BITCOIN
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Ainda que as criptomoedas representem expressivo avango tecnologico na sociedade

digital, marcada tanto pela hiperconectividade quanto pela informacao, a utilizagdo destas em
praticas ilicitas ¢ algo recorrente no cotidiano cibernético, perpassando, por exemplo por
episodios de lavagem de dinheiro, de utilizagdo de criptomoedas para pornografia infantil e,
mais comumente, para ataques cibernéticos e fraudes.

Destaca-se que o bitcoin € considerado, pela doutrina e jurisprudéncia, como sendo um
bem imaterial (incorporeo), que, ainda que o Cdodigo Civil de 2002 ndo faga uma especifica
divisdo entre bens corporeos e incorporeos, a literatura civilistica os diferencia, definindo os
bens imateriais como “aqueles que ndo tém existéncia perceptivel pelos sentidos (critério da
tangibilidade)” (FARIAS, BRAGA NETTO, ROSENVALD, 2017. p. 453).

Uma das maiores problematicas envolvendo as criptomoedas pauta-se na falta de
identificacdo dos usudrios, que se utilizam de pseudonimos para transacionar, vez que a
identidade das partes ndo € critério necessario para que as relacdes acontegam.

Por este angulo, apontam Dan e Alex Tapscott que:

(...) as camadas de identificagdo e verifica¢do sdo separadas da camada de transacdo,
o que significa que a Parte A transmite a transferéncia de Bitcoins a partir do enderego
da Parte A para o endereco da Parte B. Nao ha nenhuma referéncia a identidade de
qualquer pessoa na operagdo. Em seguida, a rede confirma que a Parte A ndo apenas
controlava a quantidade de Bitcoin especificada, mas também autorizou o processo

antes de conhecer a mensagem da Parte A como uma ‘saida de transacdo nio gasta’
associada ao enderego da Parte B (TAPSCOTT, TAPSCOTT. 2017, p. 74).

Contudo, essa identificacdo ndo € inteiramente impossivel, vez que a utilizagdo de
métodos adequados torna possivel identificar o dono de uma determinada criptomoeda, assim,

nao se tem um anonimato de fato e sim uma maior privacidade nas transagdes.

E valido esclarecer, porém, que a Rede Bitcoin ndo garante “anonimato” aos seus
usuarios, ao contrario do que se possa imaginar, mas, sim, privacidade, o que ¢
diferente. Isso porque, dentro da Rede, os usuarios nao sio identificados por nome e
nimero de documento, mas por numeros de carteiras e chaves publicas, que,
combinadas com chaves privadas, permitem a transferéncia de titularidade dos
bitcoins. No entanto, se necessario, e mediante o devido processo legal, pode ser
possivel, por meio de pericia e combinagdo de métodos de investigacdo, descobrir
quem ¢ o titular de uma carteira. E todas as transa¢des podem ser rastreadas por esse
numero. (CAMPOS, 2018, p. 324)

Destarte, os desdobramentos das a¢des de cunho fraudulento, oriundas das patentes
fragilidades sistemdticas da tematica, reverberam o campo da Responsabilidade Civil,
reproduzindo a preocupacdo com a questdo e, em ampla analise, a necessidade de se averiguar

os danos resultantes de atos ilicitos cometidos que envolvam as criptomoedas.
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4.1 O ineditismo das fraudes relacionadas as criptomoedas em matéria de

Responsabilidade Civil e primeiras impressoes sobre a tematica

Em uma primeira anélise, referente a Responsabilidade Civil oriunda de atos ilicitos
resultantes de fraudes contra credores e também fraude a execu¢do judicial envolvendo o
bitcoin, demonstrando-se cristalina a necessidade de os ofensores responsabilizarem os
ofendidos ndo apenas na ordem material, mas também na moral.

A justificativa escora-se nos principios basilares da matéria, dispostos de forma primaria
no Cdédigo Civil em seus artigos 186 e 187, os quais predizem que:

Art. 186. Aquele que, por agdo ou omissdo voluntdria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede

manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou
pelos bons costumes. (BRASIL, 2002)

Neste sentido, também aponta o artigo 927 do mesmo diploma legal:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repard-lo. Pardgrafo tnico. Haverd obrigagdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem. (BRASIL, 2002)

Glayder Daywerth Pereira Guimaraes e Michael César Silva apontam que “o Codigo
Civil buscou sintetizar e colmatar a responsabilidade civil em poucos artigos, sendo que os

artigos 186, 187 e 927 do diploma legal tracam as diretrizes basicas da responsabilidade civil

no Brasil” (2019, p. 105).

Sob o panorama evidenciado, pode afirmar-se que as fungdes da Responsabilidade
Civil se referem aos meios pelos quais se almeja propiciar o convivio social pacifico,
de modo que as fungdes adotadas por determinado sistema juridico buscardo a
resolugcdo de conflitos sociais presentes na sociedade contemporanea (aberta, plural,
complexa) pelos meios mais eficazes disponiveis. (BARBOSA; GUIMARAES;
SILVA. 2020, p. 520)

Deste modo, a Responsabilidade Civil brasileira — encampada de forma prioritaria nos
referidos artigos — traga parametros que buscam idealizar o retorno ao status quo, de maneira a
garantir o equilibrio na ordem juridica e social. Nos casos supracitados, a via subjetiva (isto €,
a partir da andlise de culpa do ofensor) se demonstra como a mais adequada para auferir a

responsabilizagdo civel.
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A responsabilidade civil sob um prisma funcional deve ser entendida como um
mecanismo necessario a realizagdo de certos processos, principalmente para a
adaptacdo, integracdo e continuidade de um convivio social pacifico. Desse modo, a
aplicacdo do instituto deve garantir, mesmo diante de um complexo normativo,
consequéncias justas e eficazes. (GIANCOLLI, 2014, p. 25)

Contudo, a tematica mais uma vez se demonstra inédita, sem que seja possivel, por hora,
analisar decisdes jurisprudenciais sobre a matéria, tratando-se apenas de levantamentos
doutrinarios com intuito de sistematizar previamente possiveis normativas a serem aplicadas
nos possiveis futuros casos em concreto.

A responsabilidade civil exerce uma fungdo demarcatéria, no sentido de estabelecer
uma delimitacdo entre as fronteiras dos ambitos de liberdade de atuacéo e aqueles
outros em que se outorga certa dose de prote¢do a determinados bens e interesses, que
pela mesma razéo estipulam limites a liberdade ou autolimitagdes a mesma, na medida

em que determinadas atuagdes livres podem determinar um grau de responsabilidade.
(FARIAS; ROSENVALD; BRAGA NETTO, 2017, p. 62)

Sob outra otica, cabe analisar, ainda de que de forma sucinta, a possibilidade de
responsabilizar civilmente os individuos que, a partir de fraudes, obtém lucros indevidos
relacionados a figura das criptomoedas.

No caso destes acontecimentos, em que o ofensor obtém, a partir de atos fraudulentos,
vantagem ilicita sob outrem, caracteriza-se o crime de estelionato, previsto no artigo 171 do

Codigo Penal, o qual determina o tipo penal como:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento. (BRASIL, 1940)

No ambito do Superior Tribunal de Justica, em matéria penal, jA comecam a ser
discutidos desdobramentos da utilizagdo fraudulenta das criptomoedas e sua relagdo com o
crime de estelionato, competindo a Justi¢a Estadual julga-los®. No campo civel, contudo, ainda
ndo existem indicios que envolvam a matéria no momento.

Neste viés, aponta Jos¢ Milagre:

Se no Brasil a jurisprudéncia ja € majoritaria no sentido de atribuir a responsabilidade
objetiva as instituigdes bancarias por fraudes online, bastando a demonstragdo do nexo
causal entre a invasao e a atividade ou servi¢o online do banco, quando se fala em
criptomoedas tudo € nuvem cinzenta, sem qualquer perspectiva e julgados, somando-

se ainda ao fato de que a investigagdo digital ¢ mais complexa e o cliente ndo terd um
time de “analistas forenses e peritos” das Exchanges para fazer esta trilha, o que

> Nesse sentido, recomenda-se a leitura do acérddo do Conflito de Competéncia N° 170.571 - DF
(2020/0020284-1), o qual possui 0 Ministro Sebastido Reis Janior como relator, bem como do Informativo n®
0673, ambos do ano de 2020.
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comumente ocorre em um banco. (MILAGRE, 2018).

Contudo, salienta-se que, em 2019, o Tribunal Supremo da Espanha proferiu a
Sentencia n° 326/2019, marcada n3o apenas pelo ineditismo, mas também por ser um
paradigmatico caso sobre a matéria. Em suma, a sentenga (oriunda de processo criminal
envolvendo a pratica de estelionato) impds reparagao civil de danos causados as vitimas, porém
ndo em bitcoin, mas em moeda corrente.

Dentre os diversos impactos que se deve considerar no tocante a decisdo espanhola,
impde-se destaque a imposi¢do da reparacdo civil como desdobramento da sangdo
penal imposta ao agente, e que concerne a recuperagdo do statu quo ante, ou seja, a
devolugdo do valor subtraido de cada vitima do crime de estelionato praticado nas
operagdes de high-frequency tradinge que foram geradoras de danos a diversas
pessoas naturais(enumeradas no acérddo),com imposi¢do da responsabilizagdo
subsidiaria a uma das pessoas juridicas envolvidas nessas operagdes, e absolvigdo de

outra, por auséncia de veiculagdo de pretensao reparatoria contra a mesma. (LONGHI;
FALEIROS JUNIOR, 2019. p. 10)

Analisando-se os efeitos decorrentes de tal decisdo — certamente inovadores — a
“importagdo” dos argumentos utilizados para terras brasileiras (em momento oportuno) faz-se
extremamente relevante e util ao sistema nacional, que além de encontrar-se atualmente
vulneravel e fragil do ponto de vista da falta de regulamentac¢do e de decisdes judiciais que
possam guiar eventuais ocorréncias, perpassa por momento de instabilidades em que nao ¢
possivel prever de forma razoavel quais serdo as novas perspectivas.

Ainda que a decisdo espanhola possua tracos punitivos/exemplares em seu escopo (que,
apesar de ser uma das mais importantes fungdes da Responsabilidade Civil contemporanea,
ainda encontra grande desprezo no judiciario brasileiro), o viés restitutorio da sentenca
proferida — em moeda corrente materializada em dinheiro — certamente seria capaz de
compensar (em termos pecuniarios) os danos sofridos pela vitima, de uma forma em que se
“permite o retorno do lesado ao estado anterior do evento danoso, que causou uma depreciagao
patrimonial ou uma lesdo a interesses existenciais concretamente merecedores de tutela”
(BARBOSA; GUIMARAES; SILVA, 2020. p. 128).

O sistema juridico patrio ainda necessita de maturidade para acompanhar tendéncias
estrangeiras relacionadas ao uso de criptomoedas, vez que a complexidade da tematica
impossibilita decisdes conflitantes e esparsas.

De modo infeliz, via de regra os avancos concernentes a novas tendéncias da
Responsabilidade Civil encontram-se rechagados pelo Poder Judiciario, que se prende, por
muitas vezes, a0 mero seguimento de normas dispostas, sem atentar-se a hermenéutica

necessaria.

REVISTA DE DIREITO DO CAPP. Ouro Preto, v. 1, n. 1, set. 2021 | Pagina 34 de 231 @ @

www.capp.ufop.br | revistadocapp@ufop.edu.br o


mailto:revistadocapp@ufop.edu.br

4555

Revista de ‘;“ PRIMEIRAS IMPRESSOES SOBRE O USO FRAUDULENTO DE

CAPP "3‘%‘7“

CRIPTOMOEDAS SOB A OTICA DA RESPONSABILIDADE CIVIL

Neste sentido, apontam Caio César do Nascimento Barbosa, Glayder Daywerth Pereira
Guimaraes e Michael César Silva que:

No Brasil, a aplicacdo de modelos que permeiem novas tendéncias da

Responsabilidade Civil ¢ rejeitada pelo sistema legal, tanto pela falta de permissdes

legislativas, quanto por grande parte do Poder Judicidrio que cré na desnecessidade
de remédios para tais lesdes. (BARBOSA; GUIMARAES; SILVA, 2020. p- 537).

Contudo, em algum ponto a questdo sera certamente levantada, e o Poder Judiciario
necessitard responder de forma compreensivel com a situacdo do lesado, devendo sempre
buscar o equilibrio juridico e a reparacdo de danos softridos.

Considerando-se que ja existem implicacdes penais referentes a matéria no Poder
Judiciario (envolvendo o crime de estelionato), trata-se de questdo de tempo até a tematica
alcangar o campo civel, ricocheteando, em especial, a seara da Responsabilidade Civil.

Neste caso, poderd o sistema judicidrio patrio podera se beneficiar das consequéncias
da Sentencia n°® 326/2019, proferida pelo Tribunal Supremo da Espanha. Ainda que no Brasil
encontre-se extrema relutdncia na abordagem de sistemas importados, a referida decisdo pauta

de forma cristalina e exemplar as necessarias repercussdes que envolvam a tematica.
5. CONSIDERACOES FINAIS

Ante as constantes inovagdes tecnologicas, vivenciadas hodiernamente, aponta-se como
inegavel a necessidade do sistema juridico se atualizar para buscar um equilibrio capaz de
conciliar os interesses privados e o bem-estar social, de modo que evitem-se a ocorréncia
danosa de eventos envolvendo criptomoedas e operagdes fraudulentas.

O conceito de moeda fora remodelado progressivamente, e ainda que existam, nas mais
diversas nacdes, impasses em considerar o bifcoin como moeda de fato, o mesmo possui
importante papel para as operagdes que movimentam o mercado financeiro atualmente, de
modo que a ateng¢do a este novel tipo econdmico deve ser acompanhada de perto.

Por mais que ande em passos lentos, o Poder Legislativo ja possui interessantes
propostas que envolvem a regulamentagao das criptomoedas no pais, de modo que estas deverao
lograr éxito face a urgente necessidade de se instituir um guia normativo no Brasil, onde tudo
ainda se demonstra turbulento e cinzento.

A complexidade deste recente sistema nao deve ser considerada como impedimento para
que, legislativamente, se instituam normas regulamentadoras. Pelo contrario, a referida

complexidade — envolvendo blockchain, relagdes peer-to-peer e as demais peculiaridades do
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sistema — deve ser vista com animo e estudada de forma ainda mais abrangente, vez que este
modelo pauta-se como uma das revolugdes tecnologica apta a moldar os futuros passos da
humanidade.

Contudo, a lacuna ainda existente proporciona espagco para que sejam possiveis
utilizagdes fraudulentas a partir de seu uso, afrontando de forma direta e indireta o sistema
judiciario brasileiro e o bem-estar social.

Neste viés, considerando-se a volatilidade e complexidade do sistema das criptomoedas
ao redor do mundo, levando-se em consideracdo o contexto de uma sociedade marcada pela
conectividade, as fragilidades sistematicas e legais acabam por permitir que certas operagoes
fraudulentas tomem espacgo, propiciando que infratores se beneficiem ilicitamente.

Na esfera penal, esparsos casos, porém com relevo, surgiram nos ultimos anos,
caracterizando o crime de estelionato. Contudo, sob a perspectiva de Responsabilidade Civil,
torna-se questdo de tempo até que o judiciario brasileiro encare fatos danosos que ensejem a
reparacdo civil. Contudo, ante a ja reiterada complexidade da matéria, certamente os
desdobramentos necessitam de analise profunda quando na presenga destes atos ilicitos.

A Sentencia n® 326/2019 consegue lancar luzes sobre a tematica de forma satisfatoria as
questdes levantadas, contudo, necessario sera que o judiciario brasileiro analise a viabilidade
de considerar a importada decisdo para o sistema nacional, podendo amplid-la ou, pelo menos,
adequa-la em moldes previstos no ordenamento juridico.

Contudo, destaca-se que territdrio para as mencionadas implicagdes que envolvam o uso
fraudulento das criptomoedas ainda ¢ marcado pela nebulosidade e falta de conciso suporte
juridico, certo é que o Poder Judiciario ainda ndo estd preparado para atuar sozinho ante as
lacunas existentes nas regulamentagdes da tematica.

Assim, ao passo em que a doutrina nacional promove soluc¢des e debates sobre a matéria,
com auxilio de estudiosos da 4rea financeira e mercadolédgica e espelhando-se em decisdes
internacionais sobre o tema, muito pode-se extrair dos ja numerosos estudos sobre o tema em
ambito juridico, de modo que possam ser, paulatinamente, encontradas solugdes eficazes para
conciliar os interesses particulares, privados e tecnologicos, buscando-se atingir a seguranga
juridica tdo ansiada, de forma com que ndo sejam prejudicadas as partes, e os ofensores sejam

civilmente responsabilizados por suas condutas ilicitas.
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